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AMAÇ

Bu politikanın amacı herhangi bir yerden Kurumun bilgisayar ağına erişilmesine ilişkin standartları belirlemektir. Bu standartlar kaynaklarının yetkisiz kullanımından dolayı Kuruma gelebilecek potansiyel zararları en aza indirgemek için tasarlanmıştır. 

KAPSAM
Bu politika uzaktan Kurum bilgisayar ağına erişilmesine izin verilen kişi, birim ve kurumları kapsamaktadır.

SORUMLULUK
Bu politikadan Kurumun herhangi bir birimindeki bilgisayar ağına tüm uzaktan erişim yöntemleri ile erişebilen bütün kişi ve kurumlar sorumludur. 

UYGULAMA
4.1. Genel
Uzaktan erişim için yetkilendirilmiş Kurum çalışanları veya Kurumun bilgisayar ağına bağlanan diğer kullanıcılar yerel ağdan bağlanan kullanıcılar ile eşit sorumluluğa sahiptir.

4.2. Gereklilikler
· İnternet üzerinden Kurumun herhangi bir yerindeki bilgisayar ağına erişen kişi veya Kurumlar Bilgi İşlem Müdürlüğümüz tarafından izin verilen uzaktan erişim yöntemini kullanacaklardır. Bu; veri bütünlüğünün korunması, erişim denetimi, mahremiyet, gizliliğin korunması ve sistem devamlılığını sağlayacaktır.
· Kurum çalışanları hiçbir şekilde, kullanıcı adlarını ve şifrelerini aile bireyleri dahil olmak üzere hiç kimse ile paylaşamazlar.
· Kurumun ağına uzaktan bağlantı yetkisi verilen çalışanlar veya sözleşme sahipleri bağlantı esnasında aynı anda başka bir ağa bağlı olmadıklarından emin olmalıdırlar.
· Periyodik olarak yapılan kontrollerle Kurumdan ilişiği kesilmiş veya görevi değişmiş kullanıcı kimlikleri ve hesapları kapatılmalıdır.
· Bilgi yönetim sistemleri için tedarik edilen firmanın çalışanları sunucuya BİLGİ İŞLEM MÜDÜRLÜĞÜ izniyle VPN Erişim Politikasına uygun Two Factor Authentication (2 Adımlı Doğrulamalı) VPN ile erişimi sağlanır. Ayrıca yetkili kullanıcı ile erişim sonrası uzak masaüstü bağlantısı sağlanır. Bütün erişim kayıtları tutulmaktadır.
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