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ANTALYA BİLİM ÜNİVERSİTESİ
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E-POSTA KULLANIM POLİTİKASI
AMAÇ
Bu doküman, Antalya Bilim Üniversitesi’ne ait e-posta hesabı olan tüm internet kullanıcılarının kişisel güvenliğini ve kurum güvenliğini ön planda tutarak; kanunlar nezdinde uyulması gereken kuralları tanımlamak için hazırlanmıştır.

KAPSAM
Bu doküman, Antalya Bilim Üniversitesi’nden kurumsal e-posta hizmeti almakta olan tüm internet kullanıcılarını kapsar. 

SORUMLULUK
 Üniversitemizin tüm e-posta hizmetleri için gereken yazılım, donanım ve hizmetler Bilgi İşlem Müdürlüğü  tarafından yürütülmektedir. Bilgi İşlem Müdürlüğü tarafından sunulan e-posta hizmetinden yararlananlar (bundan sonra kullanıcı olarak anılacaktır) bu dokümandaki kurallara uymakla yükümlüdür. Bilgi İşlem Müdürlüğü, bu kuralların işletilmesinden ve kullanıcıların takibinden sorumludur.

BİLGİLENDİRME
1. ABU öğrencisi olan kullanıcıya 10 GB, akademik ve idari personel olan kullanıcıya 10 GB disk alanı tahsis edilir.
2. E-posta kullanıcı adı ve parolalar aynı zamanda kablosuz ağ altyapısında (eduroam) kullanılmaktadır.
3. SMTP Kimlik Doğrulaması (SMTP Authentication), E-posta sunucusu üzerinden e-posta göndermek isteyen kullanıcıların, kullanıcı adı ve şifrelerini kullanarak (yani kimlik doğrulaması yaparak) e-postalarını yollamalarını sağlayan bir sistemdir. SMTP Kimlik Doğrulaması ile mail sunucularını kullanarak e-posta yollamak isteyen kullanıcılar e-posta istemcileri ile (örneğin MS Outlook, MS Outlook Express, Thunderbird, Netscape, Opera gibi) mail gönderebileceklerdir. Bu servis e-posta alma işlemi için kullanılamaz.
4. Sunucu üzerinden mail gönderebilmek için SMTP kimlik doğrulama ayarlarını yapmak zorunludur. Yapılmadığı takdirde sadece webmail ile mail gönderilebilmektedir.
5. Webmail kullanıcıların herhangi bir istemciye gerek duymaksızın web üzerinden (http://mail.antalya.edu.tr) e-postalarını yönetebilecekleri bir servistir.
6. Tüm e-posta iletişimi (gelen ve giden) e-posta sunucu önüne konuşlandırılmış güvenlik ve filtre sistemi (SMTP Gateway) ile denetlenmektedir. Bu denetleme otomatik olarak çeşitli filtreleme mekanizmaları sayesinde gerçekleştirilmektedir.

KURALLAR
1. Antalya Bilim Üniversitesi ağ alt yapısından faydalanan bütün birimler ve kullanıcılar, Bilgi İşlem Müdürlüğü tarafından sağlanan e-posta sunucularını kullanmakla yükümlüdür, bu sunucular dışında, Bilgi İşlem Müdürlüğü tarafından incelemesi yapılarak özel olarak izin verilen sunucular dışındaki sunucuların kullanılması YASAKTIR.
2. Her kullanıcının, kurum bünyesinde sadece bir adet e-posta hesabı bulunabilir.
3. “antalya.edu.tr” alan adıyla e-posta alma ve gönderme hakkı sadece Antalya Bilim Üniversitesi çalışan personeline aittir.
4. Kurum personeline ad.soyad@antalya.edu.tr şeklinde e-posta adresleri verilmektedir.
5. Kullanıcılara, isim ve soyisim bilgisini açıkça belirtecek şekilde (örneğin ad.soyad@antalya.edu.tr) adresler verilebilir. Bunun dışındaki e-posta adreslerinin kullanıcıların kişisel haberleşmesi için kullanması YASAKTIR.
6. Ön lisans ve lisans öğrencilerine ad.soyad@std.antalya.edu.tr şeklinde e-posta adresleri verilmektedir.
7. Yüksek lisans ve doktora öğrencilerine ad.soyad@std.antalya.edu.tr şeklinde e-posta adresleri verilmektedir.
8. Başka bir kullanıcının posta adresi, o kullanıcının açık izni olmadan mesaj gönderme amacıyla kullanılamaz.
9. E-posta sunucusu üzerinden e-posta gönderirken veya alırken eklenti dosyalar 20 MB'ı aşmamalıdır. Aşan dosyalar sıkıştırılarak ya da parçalanarak (multiple file zip) gönderilebilir.
10. Kullanıcıların bilerek veya bilmeyerek (zararlı yazılımların bulaşması neticesinde) istenmeyen iletiler (SPAM) göndermeleri yasaktır. Her kullanıcı bunun için gerekli önlemleri almakla yükümlüdür.
11. Kullanıcılar e-posta hesaplarının güvenliğinden şahsen sorumludurlar.
12. Bütün e-posta iletişiminin güvenlik kontrolünü denetlemek Bilgi İşlem Müdürlüğü’nün sorumluluğundadır. Bu denetim esnasında kişilik haklarını ihlal edecek veya posta içeriklerini, yetkili bile olsa, başka bir kişi tarafından görülmesine sebep verecek çözümlerin Bilgi İşlem Müdürlüğü tarafından kullanılması yasaktır. KVKK kapsamında işlem yapılır.
13. Birimlerin kurumsal e-posta hesabı isteklerini resmi yazı ile Bilgi İşlem Müdürlüğü’ne iletmeleri gerekmektedir.
14. Görevi sona ermiş kullanıcıların bilgilerinin ilgili birim veya Personel Müdürlüğünün, Bilgi İşlem Müdürlüğü’ ne yazılı talebi ile bildirilmesi zorunludur. Bu talep sonucunda görevi sona ermiş kullanıcıların e-posta hesapları kapatılır.
YAPTIRIMLAR
1. Yukarıda belirtilen kurallara uymadığı tespit edilen kullanıcılar önce sözlü daha sonra yazılı olarak uyarılırlar.
2. Eylemin devam etmesi durumunda yerleşke içi ve/veya yerleşke dışı ağ erişimi kullanıcın akademik ve idari görevlerini aksatmayacak şekilde geçici süre ile kapatılır.
3. Kural ihlaline sebep olan uygulamaların ortadan kalkmaması ve/veya tekrarı durumunda ilgili personel/öğrenci hakkında idari soruşturma açılacaktır.
Kural ihlaline sebep olan uygulamaların etki alanı ve etki büyüklüğüne göre ilgili kişi hakkında işlem başlatılır.
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